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POLITICA DE SEGURANCA CIBERNETICA

1. Introdugao

A Politica de Seguranca Cibernética tem como objetivo atender a Resolugdao CMN
n2 4.893/2021 e estabelecer os principios, conceitos, valores e praticas sobre os
requisitos para contratagdo de servigos de processamento e armazenamento de
dados e de computagdo em nuvem, que devem ser adotados pelos
administradores e colaboradores da Cooperativa de Economia e Crédito Mutuo
dos Empregados da Reckitt Benckiser — Coopreckitt.

A Diretoria é responsavel pela implementac¢do de um sistema de supervisdao que
demonstre que os controles de seguranca da informacdo estdo sendo
devidamente executados e alinhados, conforme as exigéncias do Banco Central do
Brasil, considerando o porte e complexidade das operagdes da Coopreckitt.

2. Objetivo

A Coopreckitt estabelece as diretrizes para compor um programa completo e
consistente de seguranca da informacdo e riscos cibernéticos, visando:

a) Proteger o valor e a reputacdo da empresa;

b) Garantir a confidencialidade, integridade e disponibilidade das informacbes da
Coopreckitt contra acessos indevidos e modificacées ndo autorizadas,
assegurando ainda que as informacdes estardo disponiveis a todas as partes
autorizadas, quando necessario;

c) Ildentificar violagdes de seguranca cibernética, estabelecendo a¢bes sistematicas
de deteccdo, tratamento e prevencao de incidentes, ameacas e vulnerabilidades
nos ambientes fisicos e légicos, objetivando a mitigacdo dos riscos cibernéticos,
dentre outros;

d) Garantir a continuidade de seus negdcios, protegendo os processos criticos de
interrupgdes inaceitdveis causadas por falhas ou desastres significativos;

e) Atender aos requisitos legais, regulamentares e as obrigacbes contratuais
pertinentes a atividade da empresa;

f) Conscientizar, educar e treinar os colaboradores por meio de politica de Risco
Cibernético, normas e procedimentos internos aplicaveis as suas atividades
didrias;

g) Estabelecer e melhorar continuamente o processo de gestdo de riscos de
seguranca cibernética.

3. Principios
Os principios basicos da seguranca da informacdo sdo confidencialidade,

integridade
e disponibilidade das informacdes.
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A politica descreve fatores de reduzir os riscos com vazamentos, fraudes, erros,
uso indevido, sabotagens, roubo de informacdes e diversos outros problemas que
possam comprometer esses principios bdsicos.

4. Abrangéncia

A Politica de Seguranca Cibernética tem abrangéncia corporativa nas
dependéncias da Coopreckitt, ou seja, afeta todas as suas dreas de negdcio,
atendimento, administracdo e demais operacdes no que se refere a ocorréncia de
incidentes relativos ao risco cibernético de seguranca da informacao.

5. Representatividade

5.1 Diretoria

a)

b)
c)

d)
e)

f)

g)

h)

j)

k)

m)

Definir diretrizes para implementacdo e aprovar a Politica de Seguranca
Cibernética;

Acompanhar se as diretrizes definidas na Politica estdo sendo cumpridas;
Acompanhar as alteragGes na legislacdo de forma a manter a Politica sempre
em conformidade com os normativos;

Garantir os recursos, inclusive tecnolégicos, necessarios para o desempenho
das atividades da Instituigdo;

Desenvolver a Politica de Seguranca Cibernética que atenda ao porte e
complexidade da Coopreckitt;

Implementar sistema de supervisdo que demonstre que os controles de
seguranca da informacdo estdo sendo devidamente executados e alinhados,
conforme as exigéncias do Banco Central do Brasil;

Prover recursos para a implementacdao, manutencdo e melhoria da gestao da
seguranca da informacao;

Prover comprometimento e apoio a aderéncia a politica de seguranca
cibernética e da informacdo de acordo com os objetivos e estratégias de
negdcios estabelecidas para a organizacao;

Prover e garantir a divulgacdo dessa politica aos funciondrios da COOPRECKITT
e as empresas prestadoras de servicos terceirizados, mediante linguagem clara,
acessivel, inclusive fornecendo treinamentos em nivel de detalhamento
compativel com as funcbes desempenhadas e sensibilidade das informacoes;
Propor projetos e iniciativas relacionados ao aperfeicoamento da seguranca da
informacdo da Coopreckitt;

Estabelecer procedimentos e realizar a gestdo dos sistemas de controle de
acesso da Coopreckitt, incluindo os processos de concessdo, manutencao,
revisao e suspensao de acessos aos usuarios;

Analisar os riscos relacionados a seguran¢a da informagdo da Coopreckitt e
propor a alcadas competentes, o aperfeicoamento do ambiente de controle;
Conduzir a gestdo de incidentes de seguranga da informacdo, incluindo as
investigacOes para determinacdo de causas e responsaveis e a comunicag¢do dos
fatos ocorridos;
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n)

0)

p)

a)

Conduzir a defini¢gao de controles para tratamento de riscos, vulnerabilidades,
ameacas e nao conformidades identificadas pelos processos de seguranca da
informacao;

Designar mais de um responsavel para atuagdo em processos e operagoes
suscetiveis a fraudes e tomando os devidos cuidados para preservar a
segregacao de funcdes;

Autorizar acesso de seus colaboradores e terceiros apenas quando forem
realmente necessarios;

Garantir a adocdo de cldusulas pertinentes a seguranca das informacdes nos
contratos estabelecidos com a Coopreckitt.

5.2 Colaboradores e Prestadores de Servigos

a)

b)

d)

e)

f)

g)

Tomar conhecimento e seguir ao conteudo desta Politica e se comprometer
a cumprir com o Termo de Compromisso da Seguranga da Informagao para
uso da rede e de ativos da informacao;

Utilizar de modo seguro, responsavel, moral e ético, todos os servicos e
sistemas de Tl e assegurar que os recursos tecnolégicos a sua disposicao,
sejam utilizados apenas para as finalidades aprovadas pela Coopreckitt;
Proteger as informacgdes contra acesso, modificacdo, destruicdo ou
divulgacao ndo autorizados pela Coopreckitt;

Garantir que as informag¢des e dados de propriedade da Coopreckitt nao
sejam disponibilizados a terceiros e nem discutidos em ambientes publicos;
Comunicar imediatamente a Diretoria qualquer fato ou ameaca a seguranca
dos recursos, tais como quebra da seguranca, fragilidade, mau
funcionamento, virus, intercepcao de mensagens eletronicas, acesso indevido
ou desnecessario a pastas/diretérios de rede, acesso indevido a Internet
entre outros;

Ter atencdo quando do manuseio de informacgdes confidenciais, a fim de
evitar modificacdo, perdas ou divulgacdo ndo autorizada;

Utilizar somente os recursos tecnoldgicos disponibilizados e permitidos pela
Cooperativa.

5.3 Conselho Fiscal

Acompanhar o plano de agao e de resposta a incidentes e verificar se o
documento se encontra aprovado e se existem situacdes identificadas.

5.3 Associados

a) Manter seus dados cadastrais junto a Coopreckitt atualizados;
b) Atualizar senha de acesso, quando necessario.

Privacidade dos Dados

Os

funciondrios de empresas empregadoras também adotam Politicas de

Seguranca rigidas como forma de garantir a protecdao e privacidade dos seus
dados.
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Na Cooperativa é seguida a mesma diretriz, tratando as Informacdes e os dados
relacionados aos assoados com sigilo.

A administracdo da Coopreckitt precisa apenas de estrutura de internet para
acessar as

informagdes em nuvem, o plano de contingéncia da instituicdo neste aspecto
consiste em utilizar, na falta de acesso a rede fornecida pela Coopreckitt, a rede
de internet do préprio colaborador em sua residéncia.

Os associados poderao entrar em contato com a Coopreckitt por diversos canais
de comunicagdes, tais como: e-mail, telefone, site, fale conosco, WhatsApp e
Teams, de forma que o atendimento aos associados serd sempre garantido,
estando além do atendimento fisico.

. Controle da Seguranca da Informagao

A Coopreckitt estabeleceu plano de ac¢dao e de resposta a incidentes visando
implantacdo da Politica de Segurancga Cibernética

O Plano de agdo é exigido alguns controles bdsicos de seguranca da informacao:

a) Politica de Seguranca Cibernética e respectivo plano de a¢do que precisam ser
aprovados pela Diretoria;

b) Confidencialidade, a integridade e a disponibilidade dos dados e sistemas de
informacao utilizados;

c) Controles que considerem o porte da instituicdo, seu perfil de risco, seu modelo
de negécio, seus produtos e a sensibilidade dos dados;

d) Controles e procedimentos com rastreabilidade para a garantia da protecdo de
informacdes sensiveis e classificacdo de dados ou de informacdes;

e) Diretor responsavel pela politica de seguranca cibernética, pela execucdo do
plano de acdo e pela gestdo de incidentes;

f) Implementacdo de programas de capacitacdo em seguranca;

g) Comunicacdo para clientes e usuarios;

h) Comprometimento da alta administragao.

Em 14 de novembro de 2022 a Federacao Nacional das Cooperativa de Crédito —
FNCC emitiu o comunicado n2 014/2022 em atendimento ao inciso VII, art. 32 da
Resolucdo CMN2 n2 4.893/2021, em que a Cooprekitt podera compartilhar as
informacdes referentes as ocorréncias de incidentes cibernéticos relevantes com
as demais cooperativas por meio da FNCC, conforme instru¢des apresentadas
naquele comunicado.

Cabe ressaltar que a comunicacao de incidentes também deve ser apresentada ao
Banco Central do Brasil, conforme item 2.8.17. - Comunicag¢des ao Banco Central
do Brasil.
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Formas de incidéncias

Sao considerados como incidentes cibernéticos relevantes, de acordo com o
comunicado, as interrupcoes de sistema ndo planejadas que podem ocorrer por
acoes diversas, que causam danos e afetem os negdcios da cooperativa, como por
exemplo:

a) queda de energia elétrica de grande escala de tempo;
b) falha de um elemento de conexao;

c) servidor fora do ar, auséncia de conexdo com internet;
d) sabotagem

e) terrorismo;

f) indisponibilidade de acesso a Cooperativa;

g) ataques DDOS, entre outros.

Atentar para que sejam seguidas as instru¢cdes e demais procedimentos contidos
no Comunicado 041/2022 — FNCC.

Plano de Acao e de Resposta a Incidentes

Fica estabelecido o plano de acdo e de resposta a incidentes visando a
implementac¢ado da politica de seguranca cibernética, que abrange:

a) as acdes a serem desenvolvidas pela Coopreckitt para adequar suas estruturas
organizacional e operacional aos principios e as diretrizes da politica de
seguranca cibernética;

b) as rotinas, os procedimentos, os controles e as tecnologias a serem utilizadas
na prevengao e na resposta a incidentes, em conformidade com as diretrizes
da politica de seguranca cibernética; e

c) adrearesponsavel pelo registro e controle dos efeitos de incidentes relevantes.

Serd elaborado relatdrio anual sobre a implementacdao do plano de acdo e de
resposta a incidentes, com data-base de 31 de dezembro, que devera abordar, no
minimo:

a) efetividade da implementacdo das acGes a serem desenvolvidas para adequar
suas estruturas organizacional e operacional aos principios e as diretrizes da
politica de seguranca cibernética;

b) o resumo dos resultados obtidos na implementacdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizados na
prevencao e na resposta a incidentes;

c) osincidentes relevantes relacionados com o ambiente cibernético ocorridos no
periodo; e

d) os resultados dos testes de continuidade de negdcios, considerando cendrios
de indisponibilidade ocasionadas por incidentes.
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10.Avaliacdo e Contratacdo de Servicos de Tl e de Processamento e

Armazenamento de Dados e de Computagcao em Nuvem

A Cooprekitt, tendo em vista o seu porte, o perfil de risco que se encontra exposta,
bem como o modelo de negdcio adotado e previamente a contratacdo de servigos
relevantes de processamento e armazenamento de dados e de computagdo em
nuvem, adotara os seguintes procedimentos:

a) Verificara se a empresa contratada adota praticas de governanca corporativa e
de gestdo, proporcionais a relevancia do servico contratado e aos riscos a que
estejam expostas; e

b) Verificagdo da capacidade do potencial prestador de servico de assegurar o
cumprimento da legislacdo e da regulamentagdo em vigor, o acesso da
instituicdo aos dados e as informagbes a serem processados e armazenados
pelo prestador de servico, a confidencialidade, a integridade, a disponibilidade
e a recuperagao dos dados e das informacgdes processados ou armazenados
pelo prestador de servico e a sua aderéncia a certificacbes exigidas pela
instituicdo para a prestagao do servigo a ser contratado.

11.Contrato de Servicos Relevantes

A Coopreckitt deve proceder a uma avalia¢do criteriosa quanto a contratacao de
servicos relevantes de processamento e armazenamento de dados e de
computacao em nuvem, considerando:

a) Criticidade dos servicos a serem prestados, e quando relevantes, aprovadas
pela Diretoria depois de avaliacdo do potencial prestador de servico candidato
no atendimento a cooperativa, sensibilidade dos dados e das informacdes
processadas, armazenadas e gerenciadas pela empresa contratada;

b) Verificacdo quanto a adocgdo, por parte do prestador de servicos de controles
gue mitiguem efeitos de eventuais vulnerabilidades na liberacdo de novas
versdes de aplicativos no caso de serem executados através de internet;

c) A Cooperativa deve possuir recursos e competéncias necessarios para a
adequada gestdo dos servicos a serem contratados;

d) A Cooperativa é responsavel pela confiabilidade, pela integridade, pela
disponibilidade, pela seguranca e pelo sigilo em relacdo aos servicos
contratados, bem como pelo cumprimento da legislacdo e da regulamentacao
em vigor.

12.Servicos em Nuvem

A Coopreckitt, tendo em vista a necessidade de otimizar o atendimento de seus
cooperados e visando maior seguranca e celeridade, e baseado nas premissas
citadas anteriormente, fez a contratacao do Servico de Computacdo em Nuvem.

O contrato foi firmado com a empresa PRODAF INFORMATICA que, é a
responsavel pelos servicos de processamento e armazenamento de dados
conforme disposto na Resolugdo CMN n? 4.893/2021. Esta, por sua vez, possui

6
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contrato regular de Servicos junto a DEDALUS que, é detentora do espaco
utilizado pela Coopreckitt para armazenar seus dados.

Por sua vez, o espaco objeto do contrato entre a DEDALUS x PRODAF
INFORMATICA pertence 3 AMAZON WEB SERVICES, conforme Termo de Ades3o
de Proposta Comercial 2850A.14, datado de 15/08/2014, onde foram escolhidas
as seguintes op¢des de servicos: Servicos de Hospedagem AWS — Franquia Mensal
e Servigo de Suporte DEDALUS — Nivel de Servigos Enterprise.

O backup das maquinas da Coopreckitt estd em nuvem através da Microsoft -
OneDrive, de forma que, permite o acesso as informacdes de qualquer lugar do
mundo que contemple acesso a internet. As informagdes estdo protegidas em
nuvem e, trimestralmente é realizado um backup local por segurancga adicional,
através de HD externo.

13.Responsabilidade da Cooperativa com a Empresa Empregadora

A Coopreckitt poderd obter dados cadastrais de seus associados, em algumas
situacdes especificas, tal como via importagao cadastral (realizada mensalmente
através do sistema nuvem Prodaf Informatica e das empresas conveniadas)
possibilitando atualizacdo de dados cadastrais dos associados. Os dados
fornecidos pelos associados e/ou empresas conveniadas serdo mantidos em
absoluto sigilo e, por esta razao, a Coopreckitt assegura que eles ndo serao, sob
nenhuma hipodtese, vendidos, alugados, cedidos, nem de outra forma repassados
a terceiros.

14.Relatoério de Testes

Sempre que solicitado pela Coopreckitt, o departamento de Tl da Prodaf, realizard
testes dos seus sistemas de seguranca de informacdes, bem como de todos os
preceitos contidos na presente politica, incluindo, mas ndo se limitando apenas
aos procedimentos de descarte de informacbes pelos colaboradores,
individualizacdo dos usudrios, dentre outros. Todas as informacdes sdo prestadas
pela empresa em relatério anual.

15.Comunicag¢oes ao Banco Central do Brasil

A Coopreckitt informara previamente ao Banco Central do Brasil quando da
contratacdo de servicos relevantes de processamento, armazenamento de dados

RS
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e de computacdo em nuvem, inclusive quando de alteracdes contratuais. Essa
comunicacdo devera ser realizada até dez dias antes da contratacado dos servicos.

16.Consideragdes Finais

A Politica de Seguranca Cibernética serd aprovada e revisada a cada 2 (dois) anos
pela Diretoria, ou quando houver exigéncias e altera¢des dos drgdaos normativos.

A divulgacdo da politica devera ser no site da Cooperativa.
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